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１．認証基盤の適用に関する検討の概要

■検討のポイント　　
インターネット等のネットワークを利用して申請を行うOSSにおいては、なりすまし、否認、改ざんという脅威が存在し、それらを解決す
るために、公開鍵暗号方式を用いた認証基盤の適用が不可欠である（公開鍵暗号方式を用いた認証基盤については参考資料に示
す）。認証基盤の適用においては、申請者及び行政機関において、どの認証基盤を利用することが望ましいかについて検討を行った。

①申請者（個人）の認証基盤

②申請者（法人）の認証基盤

③行政機関（運輸支局長、警察署長、都道府県知事等）の認証基盤　（ただし、どの電子文書に電子署名（認証基盤）を適用するかに
ついては今後検討が必要である）

■検討の方向性

①申請者（個人）の認証基盤

実印＋印鑑登録証明書等と同様の信頼性を要するため、本人確認の厳格性、電子証明書に記載される個人情報の信頼性（氏名や
住所の変更を把握できるか）、普及等の観点から「公的個人認証サービス」を利用する方向で検討する（概要については次ページを
参照）。

②申請者（法人）の認証基盤

実印＋印鑑登録証明書等と同様の信頼性を要するため、本人確認の厳格性、電子証明書に記載される法人情報の信頼性（登記情
報の変更を把握できるか）、普及等の観点から「商業登記認証基盤」を利用する方向で検討する（概要については次ページを参照）。

③行政機関の認証基盤

平成１５年度から稼働が予定されている以下のような認証基盤の利用を前提とする。

運輸支局長：　政府認証基盤（ＧＰＫＩ）

警察署長： 政府認証基盤（ＧＰＫＩ）又は地方公共団体認証基盤（ＬＧＰＫＩ）

都道府県知事、都道府県税事務所長：　地方公共団体認証基盤（ＬＧＰＫＩ）
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２．公的個人認証サービスと商業登記認証基盤の概要

■公的個人認証サービスと商業登記認証基盤の概要

・会社の商号

・会社の本店

・会社代表者の氏名

・会社代表者の資格　等

・氏名

・住所

・生年月日

・性別

電子証明書に記録される
本人（法人）に関する情報

登記情報に変更があった場合には、管轄登記
所からの通知によって知らされ、電子証明書が
失効される。そのため、有効である電子証明書
の信頼性は確保される

住所等、住民基本台帳の個人情報に変更が
あった際には、住民基本台帳ネットワークシス
テム等と連携することで電子証明書が失効さ
れる。そのため、有効である電子証明書の情
報の信頼性は確保される

電子証明書に記載されて
いる本人（登記）情報の信

頼性

平成１２年度から稼働平成１５年度に稼働予定稼働時期

登記所に印鑑を提出した法人代表者が出頭す
るか、委任状を持つ代理人が出頭して申請

住所地の市町村において対面審査による厳
格な本人確認を実施

本人確認の厳格性

法人代表者（登記所に印鑑を提出した者）住民基本台帳に記録されている者
電子証明書を受けることが
できる者

法務省
都道府県

（ただし、本人確認事務は市町村が実施）
認証局の設置主体

商業登記認証基盤公的個人認証サービス
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（参考）公開鍵暗号方式を用いた認証基盤の概要

申請者 受付者

送信

申請書
（電子文書）

電子署名

ハッシュ関数で変換

公開鍵

メッセージ
ダイジェスト

公開鍵で復号化

メッセージ
ダイジェスト

比較

同じであれば改ざんはないと判断

改ざんの検知

認証局への有効性確認実
施により電子証明書（公開
鍵）の信頼性を確保

申請者の公開鍵でのみ復
号化可能
→否認・なりすましの防止

申請書
（電子文書）

メッセージ
ダイジェスト

電子署名

ハッシュ関数で変換

秘密鍵で暗号化

本人のみが所持
→否認・なりすまし
の防止

電子証明書

公開鍵

取得の際に厳
格な本人確認

申請書
（電子文書）

電子署名

電子証明書

秘密鍵・公開鍵：秘密鍵によって暗号化されたものは、そのペアである公開鍵でのみ復号化可能
ハッシュ関数：ｙ＝ｆ（ｘ）においてｘからｙを求めるのは簡単であるが、ｙからｘを求めるのは事実上困難であり、かつｘから同一
のｙを生成するのが計算上不可能である関数のこと


