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規
則
第
４
条
第
１
項
の
保
存
を
す
る
場
合
に
は

別
表
に
掲
げ
る
基
準
を
確
保
す
る
よ
う
努
め
な
け
れ
ば
な
ら
な
い

、
。

２
こ
の
基
準
に
お
い
て

次
の
各
号
に
掲
げ
る
用
語
の
意
義
は

そ
れ
ぞ
れ
当
該
各
号
に
定
め
る
と
こ
ろ
に
よ
る

、
、

。

⑴
情
報
シ
ス
テ
ム

と
は

ホ
ス
ト
コ
ン
ピ
ュ

タ
端
末
機

通
信
関
係
装
置

プ
ロ
グ
ラ
ム
等
の
全
部
又
は
一
部

「

」

ー

、
、

、
、

に
よ
り
構
成
さ
れ

電
磁
的
方
法
に
よ
る
記
録

保
存
等
を
す
る
た
め
の
シ
ス
テ
ム
を
い
う

、
、

。

⑵
デ

タ
と
は

情
報
シ
ス
テ
ム
の
入
出
力
情
報
を
い
う

「

ー

」

、
。

⑶
プ
ロ
グ
ラ
ム

と
は

プ
ロ
グ
ラ
ム
言
語
に
よ
り
記
述
さ
れ
た
命
令
の
組
合
せ
を
い
う

「

」

、
。

⑷
事
務
室

と
は

端
末
機

サ
バ

ワ
ク
ス
テ

シ
ョ
ン

パ
ソ
ナ
ル
コ
ン
ピ
ュ

タ
等
を
設
置
し
て
い
る

「

」

ー

ー

ー

ー

ー

、
、

、
、

室
店
舗
等
を
い
う

、
。

⑸
デ

タ
保
管
室

と
は

デ
タ

プ
ロ
グ
ラ
ム
等
を
含
ん
だ
記
録
媒
体
等
を
保
管
す
る
室
を
い
う

「

ー

」

ー

、
、

。

「

」

ー

ー

ー

⑹
記
録
媒
体

と
は

デ
タ

プ
ロ
グ
ラ
ム
等
を
記
録
し
た
機
器

デ
ィ
ス
ク

磁
気
テ

プ
フ
ィ
ル
ム

カ
、

、
、

、
、

、

ド
等
を
い
う
。

附

則

こ
の
告
示
は
、
平
成
十
七
年
十
月
一
日
か
ら
施
行
す
る
。
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別表

基 準

ログ１

情報システムには、データの保存又は更新時に保存又は更新の日時及び実施者を記録する「①

ログデータ」の保存機能を設けること。

取得した「ログデータ」は安全な場所に保管し、保管方法等に係る運用管理規程を定めるこ②

と。

アクセス２

情報システムには、個人別のＩＤ、パスワード等の利用者登録、管理及び認証機能を設ける①

こと。

情報システムのうち、データの保管を行う機器に直接接続されたコンピュータが、公衆回線②

とのオンラインによって接続される場合には、アクセスするユーザ等の正当性を識別し認証

する機能を設けること。

のＩＤは、複数者で共用しないこと。③個人別

情報システムには、情報やシステムの機密度を区分し、アクセス権限を制御する機能を設け④

ること。

情報システムは、ＩＤを付与された関係者以外の者が操作をしないよう周知徹底する等の措⑤

置をとること。

人事異動等で使わなくなったＩＤ及びパスワードは、直ちに無効化すること。⑥

バックアップ３

情報システムの保守、点検、改造等は、あらかじめ計画を設けた上で行い、バックアップ等①

当該行為の期間のデータ保護措置を講じること。

データを収蔵したデータ記録媒体は、当該媒体以外にバックアップを行い、当該媒体と異な②

る保管場所に保管すること。

データを収蔵したデータ記録媒体及びバックアップは、定期的に保管状況の点検を実施する③

こと。

セキュリティ対策等４

外部から入手したソフトウェア、使用済記録媒体等は、ウイルス検査後に利用すること。①

情報システムには、データのエラーの検出機能を設けること。②

情報システムには、システムへの不正なアクセス及びデータの不正な変更を発見するソフト③

ウェア機能を設けること。
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スキャナ（これに準ずる画像読取装置を含む。）による読取に係る取扱い５

作業責任者の明確化等スキャナによる読取に係る運用管理規程を定めること。①

スキャナにより読み取り画像情報として電子化した文書に圧縮を施す際、圧縮方式を適切に②

設定すること。

情報システムの運用管理６

情報システムの管理には、管理責任者を定めること。①

管理責任者は、以下の項目の管理規程を明文化して定め、関係者に周知徹底すること。②

・事務室及びデータ保管室への入退室管理

・ＩＤ及びパスワードの付与及び廃止の管理

・データ記録媒体の使用、保管、搬出入及び廃棄の管理

情報システムの電源には、システムに無関係な機器の接続を禁止し、電源の誤切断を防止す③

ること。

データを収蔵したデータ記録媒体は、保管場所を定め、施錠して保管し、保管場所からの搬④

出入及び授受は管理記録を整備して行うこと。

情報システムの非使用時には、施錠し又は機能を停止させること。⑤

情報処理機器及びソフトウェアは、正常作動を確認した上で情報システム上での運用を開始⑥

すること。

情報システムの点検・監査７

情報システムの自主点検又は内部検査を定期的に行うこと。①

②第三者による情報システムの監査を定期的に行うこと。


