
自律移動支援システムで想定されるリスクの概要
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資料－５

・利用者情報（氏名、属性、行動履歴等）の第三者への漏洩
・コンテンツ提供者のサービス情報の第三者への漏洩
・システムの位置情報や要求情報の第三者への漏洩

想定されるリスク 想定される発生事象例

・利用者の属性や行動履歴情報が第三者に漏洩し、行動パターンを知られ悪用される。
・コンテンツ提供者が提供する有料情報が、第三者にタダで利用される。
・自律移動支援のシステムを、無断でサービス事業者や第三者に利用される。

・誤った位置情報や地図情報による、利用者への誤情報の提供
・コンテンツ提供者から現状に即していないコンテンツ情報の提供
・コンテンツ提供者からの適当でないコンテンツの情報の提供

・ICタグの設置場所が誤っていたために、利用者が正確に現在地を把握できない。

・リアルタイム情報が更新されないことにより、利用者が最適なルートを選択できない。
・コンテンツ提供者から、公序良俗に反した不適切なコンテンツが提供される。

・利用者情報（氏名、属性、行動履歴等）の第三者による改ざん
・コンテンツ提供者情報（ﾘｱﾙﾀｲﾑ情報等）の第三者による改ざん
・位置情報や要求情報の第三者による改ざん

・利用者が属性にあったサービスを受けることができなくなる。
・コンテンツ提供者が、有料情報の提供など、意図する情報提供サービスができなくなる。
・利用者が、誤って車道やホーム端など危険な区域に侵入してしまう。

可用性

・ICタグや基準点の不良や破壊によるサービスの利用停止
・情報端末、ucode格納機器等の故障によるサービスの利用停止

・ICタグの破壊もしくは自然劣化により、利用者が現在地情報を得ることができなくなる。

・情報端末の故障により、利用者が各種情報を得ることができなくなる。

・Dos攻撃やコンピュータウイルスによるサービス停止 ・Dos攻撃などにより、サーバなど情報通信機器が適正に動かなくなる。

・サービス提供に関連する機器の誤動作 ・利用者の情報端末の誤操作により、意図したサービスを受けられなくなる。

機密性・・アクセスを認可された者だけが情報にアクセスできることを確実にすること

完全性・・情報及び処理方法が、正確であること及び完全であることを保護すること

可用性・・認可された利用者が、必要なときに、情報及び関連する資産にアクセスできることを確実にすること

機密性


