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日本ではクルマのIoTが2004年頃から実現

ガラケーや内蔵電話を使ってコネクテッド・カーを実現

ゲリラ豪雨やスリップ箇所のダイナミック・ルート・ガ ゲリラ豪雨やスリップ箇所の
検知・通知

ダイナミック・ルート・ガ
イダンス

ドライブデータを
アップロード

他のクルマから
のプローブ情報

他のクルマからの
プローブ情報

クラウド

Server×
○ Server

プッシュ情報

ABS、ワイパー、
気温、気圧情報
等アップロード

のプローブ情報クラウド

プローブ サービス

地図の
アップデ ト

リアルタイム交通情報、ダイ
ナミック・ルート案内

リアルタイム
気象情報

コネクテッド・カー
例 ゲリラ豪雨例 渋滞回避

データ
サ ビス

アップデート

ドライブデータや
充電情報をアップ

ロード

地図情報の
適宜更新

コネクテッド カ
例. ゲリラ豪雨
スリップ情報

例. 渋滞回避
エコドライブ

Server
A new Road

新しい充電ス
ポットを登録

新しい充電ス
ポットを認識

例. 最新充電スポット情報
EVの走行可能距離推定
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EVの走行可能距離推定
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クルマをセンサーとしたビッグデータの可能性
車載端末 DB化 統計処理 情報 有効活用

GPS

イパ

車載端末

降雨情報の生成

位置・時刻情報

DB化･統計処理

地図情報に反映

デ 路

情報の有効活用
収集 配信

ワイパー

速度

ABS 潜在的危険の発見

速度変化の取得

降雨情報の生成 気象データ

渋滞情報・予測

事故防止・危険予知

経路情報に反映

ビ
ABS

ハンドル

ブレーキ 加減速情報

潜在的危険の発見 事故防止・危険予知

安全運転への情報

各車両(カーナビ)への情報提供

ECO等

アクセル

エアバッグ 動作の有無

環境負荷の情報

事故等の早期検知

O等
社会に還元

ECU

回転数

クルマの状態データ

故障等の早期発見・予防

警察・消防への緊急連絡や周辺車両への注意

外気温

State of 
Charge

プ ブ

故障等の早期発見 予防
チャージング・スポットの検出

プ ブ情報 タ

保守・警備会社や最寄の関連施設への連絡
EVチャージングスポットのロケーション計画
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出典： 日本科学未来館
企画展 『65億人のサバイバル－先端科学と、生きていく。』(＠2006年)に加筆

プローブカー プローブ情報センター

Crisis Response on Google Map
震災後、クラウド連携により企業の壁を超えプローブ情報を集約

通行実績のあった道 東日本大震災 被災地周辺の通行実績道路
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通行実績のあった道 東日本大震災 被災地周辺の通行実績道路
ホンダ、パイオニア、トヨタ、日産のプローブ情報をITS-Jにて集約・編集、Googleより提供



クルマをセンサーとした ビッグデータの例

路面凍結状況の把握 (2008年日産が北海道地域で市場導入)

外気温、天候、時刻、除雪融雪車
出勤状況等

外部情報も加味して正確に予測

CARWINGS 
Data Center

検知情報;;
- 時刻
- 場所
- ABSの起動と関連センサー情報

4 © 2014, Intel Corporation. 無断での引用、転載不可

エネルギーマネージメントへの適用

EVが可能な限り遠くまで走れる道を案内

EV自ら取得したセンサーデータをDB化して利用
Best Innovation for Automotive 

and Transport

Crowd Sourced Information

エネルギーマップ
• 勾配情報
規制速度

• 充電情報
渋滞情報

エネルギ マップ

CARWINGS
Data

Center

• 規制速度
• 渋滞情報
• 補機負荷
充電情報

• 渋滞情報
• 規制速度
• 勾配情報
• 補機負荷

エコルート提供

• 充電情報
• 補機負荷
• 路面状況

Navigation Screen
到達可能エリア表示

•充電スポット情報
•電気需要逐電状況

太陽光発電状況到達可能エリア表示 • 太陽光発電状況
• どこで誰が何時

どのくらい
電力が必要か電力が必要か
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近年のICTの大きな変化と「クラウド＋IoT」への拡大

2001-2010 2011以降

S l
流通 製造 交通 医療 農業

ServerService Cloud (+ Big Data/IoT)
Google Amazon Sales

force Facebook

クラウド企業の協調 競争領域
IP-Network

クラウド企業の協調・競争領域
Webアプリケーション機能を

補完的に相互に利用

Middleware
Application

HTML5

Driver
OS Windows

OS-X
Windows

OS-X
Linux

(Tizen, Android )
iOS, Windows 

PCとnon-PCの共存
(端末のマルチデバイス化)
コンテンツ・サービスの製作はPC

H/W
Networked PC Non-PC Devices

Intel
Fully Networked PC

Intel Intel/ARM
コンテンツ・サ ビスの製作はPC

閲覧・サービス利用はnon-PCでOK
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Smart Phone
TV-STB
NAVI

2017-2020の車載ICTを予測
MAP/GISMAP/GIS
サーバー

Front/Rear 
Cameras

Vision

最新情報
渋滞情報
交通情報

Side
Cameras

LIDAR

通信
モジュール
(Option)

POI (Point of Interests)
地図のアップデート

Mili-wave 
radar

LIDAR

CPU
GPUI/O

コントローラ
安全安心とADAS情報

注意警告や運転支援情報
スピード制限 スクールゾーン

Sonar

GPUI/O

• トランスミッション系 CAN

ADAS-自動運転データ

人感センサー
スピ ド制限
停止信号、標識
急カーブ情報
車線減少
横断歩道
踏 切り

スク ルゾ ン
工事情報
悪路
路面凍結
追い越し禁止区間トラン ミッション系

エンジン回転数、デファレンシャル、ABS、ACC、
Lane-departure 、Collision Avoidance…

• ボディー系 CAN
ワイパー、車内外気温、ブレーキランプ、ウィンカ
ー、ドア/ウインドウ開閉状況等…

踏み切り

ダイナミック運転支援
交通標識認識
ゲリラ豪雨/非常時情報

追い越し区間

白線劣化予測
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ECU ECU ECU ECU ECU
ゲリラ豪雨/非常時情報



クラウド ３D M DB ECUの高度化車載ICTでの情報処理

ADAS (Advanced Driver Assistance System)の4つの適応分野

安全支援 (アクティブ・セイフティ)

可変クルーズコントロール
運転支援

車線変更支援
警告や運転アドバス

スピード制限

クラウド ３D Map DB ECUの高度化車載ICTでの情報処理

車線キープ
可変ヘッドライト
転覆回避・防止
横滑り防止

車線逸脱警告
運転死角検知
追い越し支援
障害物検知

停止標識、停止線
急カーブ情報
スロープ
車線減少 横滑り防止

タイヤ空転防止
前方衝突緩和ブレーキシステム
タイヤパンク防止

り走行管理 回生 ネ ギ

障害物検知
障害物動的予測
カーブ進入速度警告
カーブ進入速度低減
眠気 疲労検知

車線減少
横断歩道
踏み切り
スクールゾーン

事情報 下り走行管理・回生エネルギー眠気・疲労検知
居眠り運転防止
縦列駐車支援
車庫入れ支援

工事情報
悪路
路面凍結
ヒヤリハット情報 ダイナミック情報

ECUの機能 (ローカル)

車庫入れ支援
交通標識認識
ナイトビジョン
衝突回避進路決定

ヒヤリハット情報
追い越し禁止区間
追い越し区間

ダイナミック情報
(エネルギー・マネジメント、経路・進路決定)

リアルタイム渋滞情報
ゲリラ豪雨・洪水情報三次元ADASマップ ゲリラ豪雨 洪水情報
スリップ情報
予測型クルーズコントロール
白線劣化情報

三次元ADASマップ
(ローカル/クラウド) 情報処理機能

(概ねローカル)クルマがセンサーと
なりプローブ・データとし
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予測 (クラウド)
なりプローブ・データとし
てサーバにアップロード この情報を如何に地図上に

記載するか (VICS v.s. XML/KML)

車載ネットワーク(CAN)の脆弱性 パワートレイン系
診断ツ ル

High Speed CAN
(500Kbps)

ECM
Engine 
Control 
Module

EBCM
Electric Brake

Control 
System

TCM
Transmission 

Control 
Module

ACC
Adaptive 
Cruise 
Control

診断ツール

1. 車載CANを流れる殆どのデータは
、現状OBDⅡ経由で 外部から読

Wheel
Speed

Wheel
Speed

Wheel
Speed

( p )

Wheel
Speed

Steerin
g

Angle

Throttl
e

Positio
n

加速度
センサー

BrakesSDM
Air-bag and

ABS
み取れると考えるべき

2. それらのデータの書き込みは特殊
な機材を用いたデ タ インジ ク

SpeedAir bag and 
Seat belt

Sensors
点火装置

BCM
Body Control 

Module Low Speed 
CAN
b

RCDL
R

IPC/D
IC TDM

Gateway

な機材を用いたデータ・インジェク
ションが必要で困難

3 任意のデータやプログラムの書き込

Telematics Unit
(US) Sensors/

Safety系
(エアバッグ)

<125Kbps
HVAC ボディー制御系

Gateway 3. 任意のデータやプログラムの書き込
みはクルマ側装置が理解出来る様
に作られておらず不可能

CAN
128Kbps
MOST

H/W
navigatio

n

(US) Sensors/
Throttle4. ワイヤレスで書き込みを行うのは更

に困難

5 インタ ネ ト接続の問題ではなく
MD/CD

チェンジャー

IDB1394
AV/T

V
コンポ

Multimedi

HMI/
Switch

ECU/
Controller

System

Actuator
/

DC Motor

5. インターネット接続の問題ではなく
CAN自体の問題

6 即ち、CAN側の対応で対策要
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Multimedi
a系

6. 即ち、CAN側の対応で対策要



自動運転向けのネットワークセキュリティの強化ポイント
Smartphone

3D Map DBIVI Client

Smartphone
or Com. Device

Near Field 
LIDAR

Ethernet
Fabric

3rd Party
Application

ServeOAA

Internet

77GHz 
mm‐wave 
radar

LIDAR Fabric ServeCarPlay

Central Gateway

Brain
C ti

Front/Rear 
Cameras Sensor

FusionSonar

WhiteList
APPsCPU PKI

Display
Safety and ADAS 

information

Computing
ModuleECU/

Sensor
Computing

Surround
View

Monitor
NW Controller

General
I/O

Non-Critical CAN
Display

Display
C

For 
Warnings/Advisories

Speed Limit/ Stop 
Light/Sign
Road Hazard/ Blind Spot

Computing NW Controller
Set

Get

TCM EBCM ECM SDM

ECU ECU ECU
Critical CAN

Road Hazard/ Blind Spot
Sharp Curve
Lane Merge
Pedestrian Crossing
Construction AreaFor Driving Assistance
Lane Change

FirewallBCM
CANにデータインジ
クシ ンする為の
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TCM EBCM ECM SDM Lane Change
Collision Avoidance 
Support

ェクションする為の
対策(次頁以降)

クルマに必要な通信帯域とデータの特性

モバイル利用とデータ量/リアルタイム性の関係

時間リアルタイム 非リアルタイム(蓄積型)非 ( 積 )

大

地図全体アップデート

秒 分 時 日 週 月 年

動画ダウンロードGB

量
大

レストランガイド更新
駐車場位置更新

地図部分更新
音楽/ゲーム DL

MB 動画ストリーミング

デ
ー
タ
量

レストランガイド更新
駐車場位置更新

交通情報 走行特性

数百KB

100KB Ⅰ Ⅱ
Ⅲ Ⅳデ

小

満空情報 ECOガイド

目的地設定支援
映画、劇場予約

動的渋滞回避

走行特性
ﾓﾆﾀﾘﾝｸﾞ

車輌使用状況ﾓﾆﾀﾘﾝｸﾞ

故障診断ﾓﾆﾀﾘﾝｸﾞ
衝突通知

数十KB

数KB

Ⅲ Ⅳ

小

天気(局所) 事前予防メンテナンス

安全運転支援

遠隔ドア開錠・閉錠

通行料自動支払い

盗難車追跡

車輌使用状況ﾓﾆﾀﾘﾝｸ数KB
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クルマと通信に対する考察 3MB/月≒24万Stream (1GB/h)

車用データの特性
A社

B社

A社＋B

契約帯域量

車載
用途

(データ

０時 12時 24時6時 18時

A社＋B
社

量大)

インターネット利用時間
帯域

大容量データのダウンロード等は空き時間に実施

車載
用途

(データ
量小)

インタ ネット利用時間

クルマの実車時間

時間がかかって
も空いている時

データは
小さいが

0 12 246 18
hour

プローブデータは始動時と実車時間中にパルスの様に発生

も空いている時
間を使って送り
きればよい

小さいが

リアルタイムに
近い伝送が必

要
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プロ ブデ タは始動時と実車時間中にパルスの様に発生
＝インターネットアクセスの集中時間と異なる

要

外部サービス・プロバイダーとの接続

クラウド経由で各種サービスと連携

公共機関地図会社

健康管理
サービス

プロバイダー

Content
Provider

Service 
ProviderApp 

Provider

他交通機関

E-commerce
宅配サービス

Cloud

エネルギー会社
API

データセンター
エネルギー会社

社内内製
サービス強化

ドライブレコーダー

VRM

BYOD *5

としての
スマートフォン

Single Domain疑似常時接続

CAN
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バス・トラック

*5) BYOD: Bring Your Own Device


