Ⅱ．テロ対策マニュアル(例)

Ⅱ．テロ対策マニュアル（例）
テロ対策マニュアル（例）は、以下に示すモデル事業者を想定して作成したものである。
表 　モデル事業者の概要

	項目
	内容

	給水人口
	３万人

	水道事業者（水道課）の組織
	庶務・経理係、浄水係、配水係、給水係の４係により構成。
平常時は、浄水係は浄水場、その他の係は市役所内水道課に勤務するものとする。

	水道課職員数
	10 人（課長を含む）
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1． 総論

1.1 目的

水道施設でテロが発生した場合に、○○市水道課は○○市国民保護対策本部の水道給水対策本部として、警戒配備、緊急措置、応急給水、応急復旧等の必要な応急対策を実施することが求められる。

本マニュアルは、○○市水道課が関係機関との連携、テロ発生時における通常給水の早期回復に向けた応急復旧や計画的な応急給水の実施などの応急対策の諸活動を迅速かつ的確に実施できる体制を作り、テロ対応を適切に行うことを目的とするものである。

なお、本マニュアルは、○○市国民保護計画および○○県国民保護計画の改定、また組織体制の変更等にあわせて、適宜見直す。
1.2 用語の定義

本マニユアルで使用している用語の定義を表 1-1に示す。
表 1‑1　用語の定義

	区分
	用　　語
	定　　義

	テロ
	テロ
	テロは次の場合をいう。

①水道施設への物理的な破壊

②水源域や水源、原水、浄水施設などに毒薬物を投入するＢＣテロ

	市保

町護

村計

国画

民　
	市町村国民

保護計画
	「武力攻撃事態等における国民の保護のための措置に関する法律」（国民保護法）（平成16年9月施行）に基づき、国が定める基本指針に沿って、市町村が国民の保護のための措置の実施体制などを定めた計画。対象とする事態としては、ＮＢＣ攻撃※等の武力攻撃事態のほか、水源地に対する毒物等の投入などの緊急対処事態がある。

※ＮＢＣは「Nuclear」(核)、「Biological」(生物)、「Chemical」(化学)の総称。

	対策本部
	水道給水

対策本部
	テロが発生した場合に、市町村国民保護計画に基づく対策本部の組織下で水応急給水､応急復旧等を目的として水道課等に設置される対策本部。

	水道事業者等
	応援事業者
	テロによる被害が発生した場合、本市に対して応急給水、応急復旧等の応援を行う水道事業者等。

	テロ対策
	応急対策
	テロ発生後、初動体制、応急体制を確立して行う応急給水や応急復旧等の対策。

	
	初動体制
	テロ発生後、動員・配備した職員等により、初期の活動(情報収集・連絡、被害調査、緊急措置、応急給水等)を行う組織体制。

	
	応急体制
	応援事業体等を配備し、応急給水、応急復旧等を本格的に実施することができる組織体制。

	
	応急給水
	テロにより断水が発生した場合、緊急の水需要に応ずるための臨時の給水。

断水状況を把握した上で応急給水計画を策定し、給水車両や緊急貯水槽、仮設給水栓等を用いて実施する。

	
	応急復旧
	通水回復に向けて実施する被害を受けた水道施設の修繕(復旧)。

被害状況の把握、緊急措置、応急復旧計画の策定を行い実施する。


1.3 テロ対策マニュアルの構成

テロ対策マニュアルは、テロを想定して、テロ対策の基本条件を整理した「１．総論」と、テロ発生時の各種の活動について「２．事後対策」から構成されている。

1． 総論

1.1 目的　　　　　　　　　　　　
1.2 用語の定義

1.3 テロ対策マニュアルの構成　　
1.4 テロの想定

2.　事後対策
  2.1 テロ発災時の活動　　　　　　
2.2 被害及び活動に関する情報の収集・集約・勧告

　　2.3 関係機関との連携
　　2.4 応急給水・応急復旧の実施
　　2.5 広報活動の実施
1.4 テロの想定

本市水道で想定されるテロは○○市国民保護計画に基づき、水道施設の破壊や水源地等に対する毒薬物等の投入を想定する。

2．  事後対策

2.1 事後対策の概要
テロが実際に発生した際には、図2-1に示す対策本部を設置し、実施する各種の活動について、本市水道課では表2-1に示す活動を実施する。
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【参考】人数配置例（10名）
　テロ対策本部長兼水道技術管理者：１名
　総括班　統括兼情報統括担当：１名、調査・広報担当：１名、動員・調達担当：１名
　応急給水班　統括：１名、応急給水担当：１名

　取・浄水班　統括：１名、取・浄水担当：１名
　管路班　統括：１名、管路担当：１名
表2-1　各種活動（事後対策）
	活動区分
	活動項目
	主な実施担当

	
	
	対策
本部長
	水道
技術
管理者
	総括班
	応急
給水班
	取・
浄水班
	管路班

	0 テロ発生時体制の確立等
	1 テロ対策本部の設置
	○
	○
	○
	
	
	

	1 指揮・
命令・
総合調整・
情報の収集・
集約・報告
	1-1 指揮・命令
	1 テロ対策本部活動の指揮・命令【対策本部長、水道技術管
理者】
2 各班の活動の統括・指揮・命令【総括班】
3 ローテーション体制の構築【総括班動員・調達担当】
	〇

	〇

	〇
〇
	
	
	

	
	1-2 会議等
	1 テロ対策本部会議(本部会議)【対策本部長、水道技術管理
者、各班統括】
 2 各班会議【各班の構成員全員】
 3 他班との連絡調整【総括班情報統括担当、各班統括】
	〇

	〇

	〇
〇
	〇
	〇
	〇

	
	1-3 被害情報の
　　収集・集約・
　　報告
	1 水道施設の被害・断水状況、応急給水状況、応急給水・
復旧計画の把握【総括班情報統括担当】
 2 被害状況報告、活動情報の報告【各班統括】
	
	
	〇

	〇
	〇
	〇

	 2 情報連絡
	2-1 関係機関と
の連携
	 1 集約した情報を必要に応じて関係機関(厚生労働省、都道
府県・市町村、警察や消防等)に対して状況報告【総括班
情報統括担当、総括調査・広報担当】
 2 関係機関からの問い合わせ窓口【総括班調査・広報担当】
	
	
	〇
〇
	
	
	

	 3 応急給水・
　 応急復旧※
	3-1 応急給水
	 1 応急給水の実施【応急給水班】
	
	
	
	〇
	
	

	
	3-2 応急復旧
	 1 応急復旧の実施【取・浄水班、管路班】
	
	
	
	
	〇
	〇

	
	3-3 水質検査
	1 水質検査の実施【取・浄水班、管路班】
	
	
	
	
	〇
	〇

	
	3-3 応援要請
	 1 必要な資機材の手配【総括班動員・調達担当】
 2 他の水道事業者等への応援要請【総括班動員・調達担当】
	
	
	〇
〇
	
	
	

	 4 市民対応
	4-1 広報活動
	 1 広報活動の実施【総括班調査・広報担当】
 2 広報文の作成【総括班調査・広報担当】
	
	
	〇
〇
	
	
	


※応急復旧の実施については、関連する各種マニュアルに定める内容を参照

2.2 関係機関との連携
テロに対する応急活動を実施するにあたっては、厚生労働省、都道府県・市町村、警察や消防等の関係機関と密な連携を図る。
特に警察や消防と緊密に連携して、不審者の早期発見、テロの危険性および発生情報等の把握に努める。
なお、武力攻撃災害への対処の指示や総合調整などの情報連絡は、国民保護法に基づき、国の武力攻撃事態等対策本部、□□県国民保護対策本部、○○市国民保護対策本部の間で行われるが、水道課は市町村国民保護対策本部を通してこれらの情報の確認や要請等を行う。

水源地等への毒物投入等のテロの場合、国や都道府県の水道担当部署に対しては、「飲料水健康危機管理実施要領について」に基づき、水質汚染の詳細な内容、措置の内容等を報告する。
表 2‑2　関係機関との情報連絡体制(例) 

	関係機関
	電話番号
	ＦＡＸ番号
	本市担当

	
	
	
	総括班
	応急給水班
	取・
浄水班
	管路班

	
	
	
	調査

広報
担当
	動員調達担当
	情報統括
担当
	応急給水担当
	取・
浄水担当
	管路担当

	国・県
	厚生労働省
医薬・生活衛生局水道課*1
	03-3595-2368
	03-3503-7963
	○
	
	
	
	
	

	
	武力攻撃事態等対策本部
	***-***-****
	***-***-****
	○
	
	
	
	
	

	
	○○県生活衛生部*1
	***-***-****
	***-***-****
	○
	
	
	
	
	

	
	○○県国民保護対策本部
	***-***-****
	***-***-****
	○
	
	
	
	
	

	
	○○県警○○署*1
	***-***-****
	***-***-****
	○
	
	
	
	
	

	市関係

機関
	○○市国民保護対策本部*1
	***-***-****
	***-***-****
	○
	
	
	
	
	

	
	公衆衛生担当部局
	***-***-****
	***-***-****
	○
	
	
	
	
	

	
	○○市保健所
	***-***-****
	***-***-****
	○
	
	
	
	
	

	
	国土交通省○○工事事務所
	***-***-****
	***-***-****
	○
	
	
	
	
	○

	
	○○川水質連絡協議会
	***-***-****
	***-***-****
	○
	
	
	
	
	

	
	公共用水域・地下水保全担当部局
	***-***-****
	***-***-****
	○
	
	
	
	
	

	
	毒物・劇物の製造等の監視指導担当部局
	***-***-****
	***-***-****
	○
	
	
	
	
	

	
	危険物を所管する消防担当部局
	***-***-****
	***-***-****
	○
	
	
	
	
	

	
	市消防局
	***-***-****
	***-***-****
	○
	
	
	
	
	

	水道

事業者等
	日本水道協会本部
	03-3264-2496
	03-3264-2237
	
	○
	
	
	
	

	
	日本水道協会○○地方支部
	***-***-****
	***-***-****
	
	○
	
	
	
	

	
	日本水道協会○○県支部
	***-***-****
	***-***-****
	
	○
	
	
	
	

	
	日本水道協会○○ブロック支部
	***-***-****
	***-***-****
	
	○
	
	
	
	

	
	○○市(応援協定締結都市)
	***-***-****
	***-***-****
	
	○
	
	
	
	

	
	○○水道用水供給事業
	***-***-****
	***-***-****
	
	
	
	
	○
	○

	応急給水

応援団体
	自衛隊*2
	***-***-****
	***-***-****
	
	○
	
	
	
	

	
	○○県トラック協会○○支部*2
	***-***-****
	***-***-****
	
	○
	
	
	
	

	
	応急給水作業協力者

(ボランティア等)
	***-***-****
	***-***-****
	
	○
	
	
	
	

	浄水施設等

復旧応援
団体
	施設維持管理受託業者
	***-***-****
	***-***-****
	
	
	
	
	○
	

	
	機械設備業者
	***-***-****
	***-***-****
	
	
	
	
	○
	

	
	電気計装設備業者
	***-***-****
	***-***-****
	
	
	
	
	○
	

	
	水処理薬品業者
	***-***-****
	***-***-****
	
	
	
	
	○
	

	
	水質分析機器業者
	***-***-****
	***-***-****
	
	
	
	
	○
	

	
	○○市建設業協同組合
	***-***-****
	***-***-****
	
	
	
	
	○
	○

	重要施設
	小中学校等
	***-***-****
	***-***-****
	
	
	
	○
	
	

	
	病院
	***-***-****
	***-***-****
	
	
	
	○
	
	

	
	福祉施設
	***-***-****
	***-***-****
	
	
	
	○
	
	


注)：
*1被災状況等の報告を行う。


*2給水車、給水タンクを載せるトラックを借用する場合。














2.3 応急給水・応急復旧の実施
（１）応急給水・応急復旧の実施
各種施設における被害状況に応じて、他の危機管理対策マニュアル、日本水道協会「地震等緊急時対応の手引き」を活用し、断水地域での応急給水、水道施設の応急復旧を実施する。

表 2‑3　関連する各種マニュアル
	
	実施する対策
	参考にするマニュアル

	1
	汚染された水質への対策
	「水質汚染事故対策マニュアル」

	2
	被害を受けた水道施設の復旧等
	「施設事故対策マニュアル」

	3
	被害を受けた管路の復旧等
	「管路事故対策マニュアル策定指針」

	4
	他水道事業者等への応援要請
	日本水道協会「地震等緊急時対応の手引き」


（２）受援体制の確立
○○市水道事業として保有する施設や資機材（給水車）だけでは住民に対する十分な応急給水等ができない場合、日本水道協会の協力の下、被災地における応急給水等に係る受援体制を確立する。
　応援事業者等の活動状況については、「情報統括チーム」に共有する。



2.4 広報活動の実施
（１）広報活動の概要
　広報活動は、発信する内容、発信を行うタイミングについて関係機関の間で十分に合意したうえで、情報弱者を生まないようにするため、複数の媒体（HPでの公表、広報文の配布）で行う。
また、都道府県や市が記者会見を実施する際は、本市水道事業からも職員を同席させ、連携体制を強くアピールする。

なお、広報文は、下記の原則に留意して作成する。
表 2‑4　広報活動の概要
	広報活動の概要
	実施担当

	ＨＰによる広報
	総括班調査・広報担当

	広報文による広報
	総括班調査・広報担当


（２）広報文の作成
　広報文を作成する際、下記の点に留意する。
表 2‑5　広報文作成の留意点
	
	留意点
	内容

	1
	期待する行動・活動の明記
	住民等水道使用者に期待する行動や活動内容を明確にする。特に、水質が汚染された場合（またはその可能性がある場合）は、水道水を飲まないことを明確に伝達。

	2
	情報源の明記
	特に水道水の安全宣言を出す場合など、なぜ安全であると確証できるのか、その根拠となる資料（データ）、水質検査を実施した研究所等の機関の名称を明記。同じく、広報文の作成者として水道事業者等自身の署名を明記。

	3
	明瞭・簡潔な表現
	読者の解釈の余地がある回りくどい表現や曖昧な表現の利用を避ける。誰が読んでも同じ結論が得られるよう、明瞭・簡潔な表現で広報文を作成。必要に応じて写真や地図を用いて視覚的にわかりやすい広報文を作成。

	4
	一般的な用語
	読み手が解読を必要とする専門用語の使用は極力控える。専門用語を用いる必要がある場合は注釈等で説明する。

	5
	最新性の確保
	広報文がどのタイミングで作成されたのか、複数発出された広報文の中でどの文章が最新であるか判断するため、日付・時刻を明記。続報等、情報や記載内容が更新された場合は、変更点に下線を引くなど、その部分を明確化する。


（３）広報文のテンプレート
1 給水停止（及び再開）に関する広報文
	○○（読者）宛
○○地域における水道水の給水停止のお知らせ（第1報）
○○年○○月○○日
○○時○○分時点
○○市水道事業
○○月○○日に発生した○○（テロの概要）により、○○施設（被害を受けている水道施設）の一部が損壊したため、○○月○○日○○時より、給水を停止しています。早期に被害の全容把握を行い、施設の機能回復に努めておりますので、今しばらくの間、給水停止にご理解をお願いいたします。
給水停止に際し、下記を実施していただきますよう、よろしくお願いいたします。
· ○○（場所）にて応急給水を実施します。各家庭よりボトル等を持参して下さい。
· なお、各家庭に対して給水できる量は、○○ℓまでです。
なお、給水再開の見通しは現時点では未定です。見込みが立ち次第、再度広報致します。
【問い合わせ先】
○○市水道事業災害対策本部
電話：○○-○○○-○○○
Fax：○○-○○○-○○○



	○○（読者）宛
○○地域における水道水の給水停止のお知らせ（第2報）
※変更点は下線
○○年○○月○○日
○○時○○分時点
○○市水道事業　
○○月○○日に発生した○○（テロの概要）により、○○施設（被害を受けている水道施設）の一部が損壊したため、○○月○○日○○時より、送水を停止しています。早期に被害の全容把握を行い、施設の機能回復に努めておりますので、今しばらくの間、節水にご協力をお願いいたします。
なお、給水再開の見通しは○○時頃を予定しております。
【問い合わせ先】
○○市水道事業災害対策本部
電話：○○-○○○-○○○
Fax：○○-○○○-○○○



	○○（読者）宛
○○地域における水道水の給水再開のお知らせ
※変更点は下線
○○年○○月○○日
○○時○○分時点
○○市水道事業
○○月○○日に発生した○○（テロの概要）により、○○施設（被害を受けている水道施設）の一部が損壊したため、○○月○○日○○時より送水を停止しておりましたが、施設の応急復旧を行いましたので、○○月○○日○○時より給水を再開いたします。
皆様には、大変ご迷惑をおかけしましたこと、心よりお詫び申し上げます。
【問い合わせ先】
○○市水道事業災害対策本部
電話：○○-○○○-○○○
Fax：○○-○○○-○○○



2 応急給水の案内
	○○（読者）宛
○○地域における水道水の給水停止と応急給水のお知らせ（第1報）
○○年○○月○○日
○○時○○分時点
○○市水道事業
○○月○○日に発生した○○（テロの概要）により、○○施設（被害を受けている水道施設）の一部が損壊したため、○○月○○日○○時より、送水を停止しています。早期に被害の全容把握を行い、施設の機能回復に努めておりますので、今しばらくの間、節水にご協力をお願いいたします。
なお、下記の要領にて給水車による応急給水を実施します。
―記―
給水場所：○○○○　（公園や学校など敷地が広大な場合は具体的な場所を指定）
給水時間：○○月○○日○○時○○分～○○時○○分
要持参：ポリタンクや給水袋、バケツ、ペットボトル等の容器を各自持参
給水量：1人1回○○ℓまで
用途：飲料用（飲料用以外の給水を行う場合は、その旨を明記）
以上
【問い合わせ先】
○○市水道事業災害対策本部
電話：○○-○○○-○○○
Fax：○○-○○○-○○○
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図 2-1 テロ対策本部の組織
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【○○市水道事業→】


・水道施設の設備や機能等に関する情報提供


【→○○市水道事業】


・被害や活動状況に関する情報共有


・水道施設に関する情報提供の要請


・活動に対する支援の要請(給水停止等)
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図 2-2 関係機関との連携











都道府県














都道府県 災害/緊急対処事態対策本部





厚生労働省災害/緊急対処事態対策本部





応急給水・応急復旧
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図 2-3 受援体制の確立





：応援部隊は現地の地勢や実情に対する知識がなく、現地で発生するトラブルに対応することが困難であるため、人的リソースに


余裕がある場合は、現地の案内役としての職員を配置する。
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：受援体制の構築











：情報の流れ
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