
2024年12月20日2024年12月20日第４回 持続可能な社会の実現に向けた交通政策検討小委員会

～ 次期交通政策に向けたサイバーセキュリティ観点の現状と課題 ～
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１．自己紹介

1992年 九州大学 理学部 卒業
1992年 全日本空輸株式会社 入社 情報システム本部 所属

旅客系（予約・発券・搭乗）システム開発
空港設置特殊端末の開発や他社（UA・LH等）とのシステム接続等

2014年 業務プロセス改革室 企画推進部 情報セキュリティおよびインフラ担当マネージャ－
2015年 業務プロセス改革室 企画推進部 情報セキュリティおよびインフラ担当リーダー
2020年 デジタル変革室 企画推進部 情報セキュリティおよびインフラ担当部⾧
2023年 デジタル変革室 専門部⾧(サイバーセキュリティ)

＜現在の職務＞
■ANAグループ内のクラウド／自社のシステム環境のサイバーセキュリティの責任者
■航空運送における個人情報取扱い規定の整備・GDPRのDPO社内委員

＜主な社外活動＞
◆経団連サイバーセキュリティ委員会 サイバーセキュリティ強化WG 主査
◆経済産業省 産業サイバーセキュリティ研究会 委員
◆交通ISAC 理事
◆産業横断サイバーセキュリティ検討会（CRIC-CSF） 第6期会⾧
◆警視庁サイバーテロ対策協議会 会⾧
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２．ANAのセキュリティの考え方

2024年度統合報告書より
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３．防御態勢

ANAグループCSIRT:１８名
（リスクマネジメント・プライバシー・サイバーセキュリティメンバー含む）

全グループ社員:４０,０００人以上
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４．次期航空政策に向けて

●航空業界における現状と課題

 個人情報保護・情報漏洩防止

 サプライチェーン全体での防御

 地政学リスク

 航空分野における安全ガイドライン
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４ー１．個人情報保護・情報漏洩防止

5

ANA Mileage club
4000万人分

年間5,500万人分
予約記録

 Zero-Trust
（特にプロセスのZero-Trust）

 Human Errorも考慮した対策
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４ー２．サプライチェーン全体での防御

6

◆ANAはB2C企業ですが、お客様サービスのために多様な業種・会社とサプライチェーンで繋がっている。

B2B
クレジットカード会社

旅行
会社

B2C
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４ー２．サプライチェーン全体での防御

7

 Attack Surface Management

 格付け（★１～★５）

 航空分野における安全ガイドライン
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４ー３．地政学リスク

8
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４ー４．航空機セキュリティ

9

IATA / ICAO / EUの規制による標準化

 航空無線のspoofing／Jaming
 無人機との衝突
 ATCレーダーの破壊
 気象データの破壊
 飛行計画の破壊
 燃料／重量データの破壊・改ざん

 航空機システムへのDDOS
 宇宙経由の通信の断絶・攻撃
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ご清聴ありがとうございました


