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土木研究所共同研究における
建設機械の制御信号共通化について

土木研究所 技術推進本部 先端技術チーム
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1. 共同研究 概要

自動施工等の新技術やその仕組みがすべて競争領域であることは、技術開発および普及
において、非効率である。そこで、施工技術と建設機械の間に協調領域を設定し、自動運転
技術を開発、普及に関わる会社が協調できる枠組みを提案すべく、建設機械の入出力信号
（操作信号や車体情報等）を共通化する共同研究を土木研究所にて実施している。

本共同研究では、中型クラスの油圧ショベルを対象として、

• 「制御信号の共通化対象」の決定

• 「共通化対象とする制御信号リスト」の例示

• 「共通制御信号が具備すべきセキュリティ要件」の例示

により構成される共通制御信号原案を検討、提案する。

共通制御信号コンセプト

コベルコ建機株式会社

株式会社小松製作所

日立建機株式会社

共同研究参画者(3者)
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2. 検討内容について
a. 制御信号の共通化対象

GNSS、IMU
油圧計など

セントラルゲートウェイ

油圧・駆動系
コントローラ

安全装置
電磁弁、

エンジンほか

自動運転
コントローラ

共通制御信号ゲートウェイ

非常停止装置

遠隔操縦用
無線リモコン Lidar、カメラ

レーダー他

施工計画・管理

無線通信

無線通信

無線通信

共通制御信号コントローラ

無線装置

有線通信

有線通信
車載カメラ

有線通信

自動施工、遠隔施工における建設機械システム構成イメージ
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共通制御信号コントローラ

無線装置

有線通信

有線通信
車載カメラ

有線通信

共同研究での共通化対象
(Lidar等の通信は除外)

共通化対象外
装置および通信

自動施工、遠隔施工における建設機械システム構成イメージ
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2. 検討内容について
b. 共通化対象とする制御信号リスト

• 施工現場におけるデータ交換標準ISO 15143-2に規定されるデータ辞書を採用
し、制御信号のリスト化を実施中。

• データ辞書とは、データ要素と値域から構成される、データ項目の種類、名称、意味、
データ型等をまとめたもの

データ辞書の構成（データ要素表および地域表）
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2. 検討内容について
c. 共通制御信号が具備すべきセキュリティ要件

• 制御信号の共通化にあたり、外部に公開する情報が整理され、かつそれらにア
クセスが可能となるため、建設機械への不正アクセスによる制御信号の改竄等
の懸念が発生する。

• セキュリティリスクを低減し、安全な共通制御信号の策定が可能とすべく、本共
同研究では、制御信号およびその通信装置が具備すべきセキュリティ要件を検
討し、例示する。

攻撃パターン説明タイトル情報資産

公開された
ファームウェア
やアプリの解析

外部制御装置と共通制御信号用ゲートウェイ 間の
通信において、悪意の第三者が公開されている
ファームウェアやアプリを解析して、操作/設定指令
を漏えいさせる。

【アプリケーション】 共通制
御信号用ゲートウェイ のソ
フト的な解析による情報漏
えい

共通制御信
号用ゲート
ウェイ

セキュリティ領
域への不正アク
セス

外部制御装置と共通制御信号用ゲートウェイ 間の
通信において、悪意の第三者が、 共通制御信号用
ゲートウェイ の設計/実装ミスにより暗号鍵の格納
域に不正にアクセスする。

【アプリケーション】 共通制
御信号用ゲートウェイ のア
クセス制限不備による暗号
鍵の漏えい

共通制御信
号用ゲート
ウェイ

セキュリティリスクのイメージ
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共同研究成果
を参考にしつつ、
建設機械メーカ

が実装

3. 本共同研究成果の活用イメージ

要件定義

• 共通制御信号を含む制御システム全体アーキテクチャの決定

• 共通化対象とする制御信号（リスト）の決定

• セキュリティリスクを分析し、セキュリティ要件を設定

設計

• セキュリティ規格、プロトコルスタック他を決定

• 利用するチップや部品他の設計

実装

• 設計結果に基づく実装開発

• 機能性、脆弱性検証

生産他

• 製品生産、普及

• セキュリティ内容の監視、アップデート

通信部開発（概要）と共同研究成果活用イメージ

共同研究成果

• 共同研究の内容は、通信部開発における要件定義の一部であり、共同研究成
果を参考にしつつ、自動施工技術の実装が行われることを期待している。
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まとめ

• 本共同研究は、自動運転技術を開発、普及に関わる会社が協調できる枠組みを
提案すべく、建設機械の入出力信号（操作信号や車体情報等）を共通化すること
が目的である。

• 本共同研究では、中型クラスの油圧ショベルを対象として、以下の項目により構
成される共通制御信号原案を検討、提案する。

• 「制御信号の共通化対象」の決定

• 「共通化対象とする制御信号リスト」の例示

• 「共通制御信号が具備すべきセキュリティ要件」の例示

• 本共同研究の活用イメージとして、共同研究成果（共通制御信号原案）を参考に
しつつ、各社の実装を行われることを期待している。


